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Derechos Humanos
Comlsién Estatal Tabasco

MENSAJE

Es un inmenso orgullo presentarles esta
publicacién, que con el tiempo se ha consolidado

como un pilar fundamental para el estudio y
promocién de los derechos humanos en nuestra
sociedad. Este logro es una muestra del esfuerzo
colectivo en la defensa de los valores mas esenciales

"Los derechos humanos son el alma

que nos unen como comunidad. de la justicia, el faro que ilumina

nuestro camino hacia una sociedad
mds digna y equitativa.”

Con el corazén lleno de gratitud, quiero reconocer
profundamente a los autores, investigadores vy
colaboradores que han aportado su conocimiento,
dedicaciéon y pasion a esta edicidon. Su incansable
compromiso con la justicia y la igualdad no solo
enriquece nuestro trabajo, sino que nos inspira a

Esta edicidon refleja el trabajo de estudiantes y ciudadanos
comprometidos, fruto del 3er Congreso de Derechos
Humanos. Agradezco infinitamente a quienes han
participado, pues sus voces y experiencias nos impulsan a
continuar firmes en nuestra misioén de proteger y defender
los derechos humanos con renovada fuerza y dedicacion.

seguir avanzando con conviccidén y esperanza en
este camino.

A nuestros lectores, les extiendo mi mas sincero
agradecimiento. Su interés y apoyo constante no
son solo importantes, sino esenciales para la
construcciéon de una cultura que pone en el centro
la dignidad y los derechos de todas las personas.

Solo mediante la colaboracion podemos lograr un

cambio real, avanzando hacia un futuro donde la

proteccion y el respeto de los derechos humanos #
sean principios concretos y aplicables para todos.
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LOS DELITOS CIBERNETICOS
EN LAS REDES SOCIALES

RAUL ALEJANDRO MUNOZ PADILLA Y ROSA MARIA MARTINEZ RAMIREZ

INTRODUCCION

A continuacion se hablara acerca del ciberdelito, las presentaciones en las
cuales se manifiesta en los medios digitales, su funcionamiento,
repercusion y la frecuencia que suele tener este acto en la vida cotidiana
de la comunidad, asi como las medidas tomadas en formas de
normativas, campanas e iniciativas que buscan la prevenciéon de este tipo
de delitos en los medios digitales como las redes sociales, plataformas de
interaccion y de trabajo, paginas web, etc, con el propdsito de informar y
enriquecer la cultura digital de las personas debido a el crecimiento y
avance de las tecnologias y medios digitales, asi como la dependencia del
ser humano a estas mismas. También se vera una serie de propuestas
personales que buscan enfatizar la difusién del conocimiento de estos
actos, asi como las prevenciones que se deben tomar, tanto por parte de
los 6rganos gubernamentales, asi como de los individuos frente la
situacion vulnerable de la seguridad en materia del ciberdelito.

DESARROLLO

El ciberdelito es un término que posee muchas definiciones; sin embargo,
cada una de ellas deja en claro un aspecto en comun que las caracteriza,
y ello es el seflalamiento del ciberdelito como una actividad ilicita mas, la
cual, a diferencia de las deméas actividades infractoras de la ley, esta se
genera dentro de un entorno digital, como lo son las aplicaciones, las
redes sociales, paginas web, los blogs, plataformas digitales y en si
cualquier medio de comunicacién e interaccién al que se acceda
mediante un dispositivo que propicie las condiciones necesarias para que
se manifieste esta actividad delictiva propia de la era digital actual.

El ciberdelito tiene varias presentaciones, las cuales algunas consisten en
actividades delictivas que ya estaban presentes antes de la
implementacion de los entornos digitales actuales, pero que ,debido a las
caracteristicas propias de estos mismos entornos, atrajeron la atencién
de los delincuentes gracias a las facilidades que representan las
plataformas digitales, dando como resultado que se propagaran este tipo
de delitos en un nuevo medio. A su vez, no Unicamente se propagaron
delitos que ya estaban presentes antes de los medios digitales, pues el
ingenio delictivo no se limité a repetir sus actos en un nuevo entorno,
sino que se desarrollaron nuevas formas de violar la ley y por ende la
seguridad e integridad de los cibernautas que conforman la comunidad
digital.



Las formas en las cuales puede
llegarse a presentar el ciberdelito son
variadas; como se menciond, es una
combinacién en delitos que solian
hacerse fuera del medio digital pero
que se propagaron al mismo,
adaptandose y cambiando alguna que
otra caracteristica, asi como el medio
que actuan, aunqgque con el

mismo objetivo.

en el

Sin  embargo, también se han
generado nuevas formas de delitos
digitales propios de este medio. Los
ciberdelitos que suelen presentarse
tanto por correos electrénicos, redes
sociales, blogs, plataformas, paginas

web y demas son los siguientes :

1. El desarrollo de malware: Esta
actividad delictiva propia de los
medios de comunicacién digitales
contemporaneos, ha tenido lugar a
medida que las herramientas y los
conocimientos respecto al
funcionamiento de los dispositivos y
los programas que los componen se
han difundido.
Consiste en el desarrollo de
programas maliciosos con diversos
fines que veremos en los siguientes
puestos. En si es el desarrollo, el uso y
distribucién de malware, o también
conocidos como virus informaticos, los
cuales infectan a los dispositivos para
los que estén disefados y que tengan
vulnerabilidades en cuanto a la
seguridad, que les permita tener a sus
disposiciéon partes especificas del
dispositivo infectado, teniendo asi la
informacién y datos del dispositivo asi
como del usuario.
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2. El robo de datos: Este tipo de delito
no es unico del medio digital, sin
embargo, los métodos para conseguir
aquella informacion de indole privada
de cada usuario si lo son, siendo estos
métodos los siguientes:

- Phishing: Ciberdelincuentes emplean
tacticas engafosas para atraer a sus
objetivos hacia sitios falsos, donde son
inducidos a proporcionar informacién
personal como nombres de usuario,
contrasefas y detalles bancarios.

- Pharming: El pharming va mas alla del
phishing al utilizar malware para
redirigir a usuarios desprevenidos a
versiones falsas de sitios web, con el
propdsito  de
personales.

obtener sus datos

-Keylogging: Este tipo de software
malicioso, o spyware para ser mas
especifico, registra en secreto todo lo
que se escribe con el fin de obtener
informacién sobre cuentas y otros datos
personales.

- Sniffing: Cuando se conecta a una red
Wi-Fi publica no protegida y no cifrada,
los hackers pueden interceptar sus
datos "espiando" su trafico de Internet
mediante herramientas especializadas,
a menos que utilice una VPN, por
supuesto.

3. El ciberacoso: Este tipo de ciberdelito
ha sido muchisimo mas comun desde
gue las redes sociales se implementaron
y representaron una revoluciéon digital
en cuanto a la forma de interactuar
entre cibernautas y consumir contenido
de las plataformas, siendo de tal
relevancia que inclusive los fenédmenos
sociales que suelen generarse, asi como
tendencias \Y% acontecimientos
cotidianos recurren a este tipo de
medios digitales en los cuales se
comparten y divulgan ideologias, fotos,
opiniones, criticas, contenido, y mucho

mas.




Lo cual da como resultado que sea visto por
mMas personas, y en una comunidad actual
qgue depende muchisimo de esto tipo de
medios para satisfacer sus necesidades e
intereses, propicia que aquellas figuras
mediaticas, asi como cibernautas comunes
sean objetivo de acoso por parte de los que
tienen intereses en ellos, presentdndose
casos de acosos sexual, intimidacidon vy
chantaje, acechamiento y enfrentamiento
textual, amenazas, exposicién de informacién
personal sin consentimiento previo (doxing)
como lo seria el domicilio, situacion fiscal,
correo personal y numero de teléfono
privado, direccién del trabajo, historial
financiero, etc; asi como el acto de robar la
cuenta de redes sociales de alguien y hacer
publicaciones a nombre del que le ha sido
robada la cuenta.

4. El crypto jacking: Este tipo de delito
cibernético no es comun verlo en redes
sociales; sin embargo, recientemente ha ido
en aumento su presencia gracias a la gran
difusion de las criptomonedas y el mundo de
la inversidon digital. Esta actividad delictiva
consiste en implantar un programa a un
dispositivo mediante una pagina web que
esté infectada, lo cual hard que se descargue
un programa, del cual el usuario no tendra
conocimiento, y que producird que se esté
“minando” criptomonedas a beneficio del
delincuente, generando una baja
productividad, eficacia y mayor gasto de luz
en el dispositivo infectado.

5. La ciberextorsiéon: Este delito consiste en
la adaptacion del delito de extorsionar a los
medios digitales actuales, ello mediante la
instalacion de un ransomware. un
“ransomware” consiste en un malware, un
software malicioso el cual, a diferencia de los
demas, este se encarga de cifrar los archivos
del dispositivo infectado, siendo este el medio
de chantaje de los delincuentes digitales en
contra de las victimas, con el afan de que
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estos cumplan sus exigencias a cambio de
devolver los archivos, o de lo contrario dejarlos
cifrados, en otras palabras, dejando los
archivos del dispositivo indtiles y sin
recuperacion  alguna. Inclusive siendo
robados para ser usados en un futuro como
otro medio de chantaje. Este método de
delinquir en el medio digital ha sido infame a
gran escala, pues empresas importantes y
cientos de miles de personas han sido
afectadas en conjunto por ransomwares que
se difundieron rapidamente y que tuvieron
grandes repercusiones econdémicas alrededor
del mundo.

Como ya se ha mencionado, la
ciberdelincuencia no es un hecho
extraordinario, algo fuera de lo cotidiano o
imposible de suceder, en cambio, es todo lo
contrario, asi como la delincuencia en las
calles, la ciberdelincuencia es un acto
cometido cotidianamente, que ya ha tenido
historia, la cual cuenta con acontecimientos
qgue marcaron a la sociedad misma y que
dichos actos infractores de la ley estan
contemplados en el marco juridico de varias
naciones debido a la gravedad y repercusién
de sus consecuencias en las comunidades.

La ciberdelincuencia es algo que dia a dia va
en incremento a medida que el mundo digital
y las tecnologias van avanzando. Tan comun
es, que es casi seguro que hayas escuchado
rumores, presenciado contenido, escuchado a
conocidos e inclusive hayas visto en noticias
casos de la vida real en la cual el ciberdelito,
en alguna de las formas anteriormente
mencionadas, haya sucedido, siendo por
ejemplo, la exposicién de la vida personal de
una pareja sin su consentimiento, difusion de
contenido intimo sin permiso, casos de abuso
y acoso por redes sociales, chantajes y
amenazas en medios de difusioén, chats de
conversaciones privadas expuestas, entre
muchas mas, algunas de las formas en que se
suelen manifestarse estos actos de forma
cotidiana.



Siendo la ciberdelincuencia un acto tan cotidiano, se han
implementado varias normatividades, llegado a convenios y
se ha fomentado su prevencién para tratar de mitigar y
prevenir esta forma de infringir la ley a escala internacional,
protegiendo a los usuarios y reforzando la seguridad de las
plataformas para que sea mas seguro el navegar en el medio
digital al que tanto recurrimos de forma cotidiana, asi como
proteger a las naciones y a las empresas para que
conjuntamente se propicie un entorno favorable en el cual se
desempefien sus funciones correctamente y la seguridad
esté presente. Sin embargo, en territorio nacional mexicano,
si bien se ha implementado algunas leyes, como la ley
Olimpia, alguna que otra campafa por parte de la Secretaria
de Seguridad y Proteccién Ciudadana se ha fomentado, las
NOM (Norma Oficial Mexicana) en este ambito digital estan
presentes y varias iniciativas respecto a estos actos
delincuentes en medios digitales, tanto para su prevenciéon
como para su sancidn se han presentado; México es
globalmente de los paises con mayor indice de
ciberdelincuencia en nuestra actualidad, no solamente
hablando acerca de ataques cibernéticos a alguna de las
dependencias gubernamentales o a las empresas en nuestro
pais, también abarcando aspectos como el acoso en redes
sociales en las formas de amenazas, de chantajes y abusos
sexuales, en fraudes y espionaje.

Segun el Instituto Nacional de Estadistica y Geografia (INEGI)
se hablan de varios millones de mujeres que sufren el acoso
en medios digitales como las redes sociales, en las cuales se
presentan en formas de chantaje a cambio de no subir
informacién y contenido privado a la red, suplantaciéon de
identidad, insinuaciones de indole sexual, amenazas,
[lamadas ofensivas y demas.

El ciberacoso es un fendmeno que ha ido en aumento a
medida que pasa el tiempo, puesto que la dependencia del
individuo por los dispositivos digitales y las redes sociales, las
plataformas de interaccién y consumo de contenido, de
trabajo y entretenimiento van siendo cada vez mas
cotidianos al punto de ser casi indispensables para el interés
de las comunidades actuales. Por ello es que para los
ciberdelincuentes es un medio factible para hacer sus
cometidos, por las facilidades que representa y el gran
alcance de sus actos, asi como la falta de regulacion,
aplicacién de la normatividad, ignorancia y falta de cultura,
asi como el poco interés y seguimiento de los 6érganos
gubernamentales.

PROPUESTAS

Por lo cual, propongo lo siguiente:

1. Que las iniciativas respecto a la seguridad digital y el
ciberdelito sean prioritarias para su revisidn, correccion, e
implementacidén, pues estamos en el auge de los medios
digitales y su uso es vital para el funcionamiento de la
sociedad actual.

2. Que se hagan mas campafas que no se limiten a informar
escasamente, en cambio, que buscan brindarle el
conocimiento necesario a la comunidad para protegerse en
los entornos digitales, a quienes acudir y como darles
seguimiento a los casos que puedan llegar a presentarse.
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3. Que en el sistema educativo haga un mayor énfasis
respecto ha la responsabilidad que implican las redes
sociales, asi comod las medidas preventivas que se deben
tener a consideracidén para formar parte y como actuar
ante alguna de las formas del ciberdelito que han sido
mencionadas.

CONCLUSION

En conclusiéon, el ciberdelito es una de las muchisimas
formas en las que el ser humano, en busqueda de
satisfacer sus intereses, rompa con la normatividad que
tiene como objetivos la interaccion 'y
recreacion en espacios digitales de forma segura, lo que
significa que hay que tomar medidas y aplicarlas, pues

convivencia,

como las estadisticas sefialan que
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es algo mas que cotidiano y que ha generado un
daflo importante a la sociedad, la cual sigue a
merced de estos actos en cualquier momento.

No basta con la implementacion de un que otra ley
o0 normativa, se debe enfatizar, divulgar y promover
la seguridad en medios digitales, se debe educar y
fomentar acerca de el ciberdelito, como funciona y
cémo prevenirlo, qué hacer ante el mismo y a quién
acudir, implementar los medios necesarios para
denunciar y darle seguimiento asi como visibilidad
al problema, buscar una solucién, no inmediata y
carente, sino algo que nos proteja en conjunto, que
prevenga y nos brinde seguridad, que nos de las
herramientas necesarias par actuar y para hablar,
gue de cabida a un lugar que en el que podamos
Vivir e interactuar sin preocupaciones y nos de le las
armas para enfrentar a agquello que atenta contra
ello.
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ICEBERG
DIGITAL

José Carlos Ruiz Lépez e Ingrid de los Angeles Trujillo Espejo

INTRODUCCION

“La industria digital va mucho mas alld de esas primeras imagenes. Es una de
las bases fundamentales del tsunami tecnoldgico que ya esta sobre nosotros,
pero que dificilmente percibimos en todas sus dimensiones” (Ribeiro, S. 2018,

p. 1)

Para poder adentrarnos en el tema de “Iceberg digital” debemos tener en
cuenta que no solo nos referiremos a lo que se conoce como las TIC
(Tecnologias de la informaciéon y la comunicacién) sino que también
abarcaremos lo que gira en torno a estos. Al igual que mencionaremos cosas
positivas de la era digital como negativas, es por lo cual debemos mantener
una postura idénea y no intentar romantizar del todo la era digital en la que
estamos viviendo. Para abarcar este tema, iniciaremos con aspectos basicos
de la era digital como lo es la afectacidén a menores, los hackers, las
controversias con respecto a los medios de comunicacién y poco a poco
iremos deslumbrando aspectos mas resonantes como lo podria ser la Deep
web, lo que cuesta crear las redes de comunicaciones, entre demas aspectos.

Recordemos que el impacto de la era digital, de las redes sociales, las
comunicaciones y sus controversias han tomado relevancia los ultimos afios
pues es actualmente en la que mas uso se les ha dado asi como han surgido
mas formas de comunicacion en las qu e ya no se necesita de ningun tipo de
esfuerzo para usarlas o para poder acceder a ellas, es por esto que nos resultd
importante la aplicacion de este tema y la decisién de estructurarlo como lo
hicimos, de ir por lo mas basico hasta posiblemente aspectos considerados lo
mas oscuro de la internet; algo que podemos decir para abrir su mente y
generar expectativas, es que no solo nos avocaremos a impacto y riesgos de
las redes sociales como lo son Facebook, X, WhatsApp, Instagram, sino que
también abarcaremos las generalidades del internet en general, de lo digital
de que La infraestructura digital y de telecomunicaciones ya instalada son
muy desiguales y que aungue en efecto han tenido relevancia, los costos de
producciéon han sido altisimos asi como los riesgos que han traido consigo su
utilizacion.

“Uno de los aspectos mas pesados y a la vez “invisibles” de la era digital, es que
contrariamente a lo que se podria pensar, los impactos materiales, en el
medio ambiente, en recursos y demanda de energia son enormes.” (Ribeiro, S.
2018, p. 1)



Iceberg digital

Para poder contextualizar el recorrido que haremos
a través de la época digital en la que estamos
viviendo, es importante mencionar que como antes
dije, hay cosas positivas y negativas de la
importancia que ha tomado el mundo digital en el
mundo, no hablando solamente de medios de
hablando en lo
referente a los avances tecnoldgicos que ha sufrido
celulares,

comunicacion sino también
la humanidad en cuanto a autos,
utensilios y en como se ha llegado a considerar que
la tecnologia sustituiria en algun momento el
guehacer

mismos avances tecnoldgicos para influir en las

humano. Asi mismo tomamos estos

personas, en el cambio de mentalidad que
fehacientemente se ha dado en las personas y
como los medios sociales son capaces de influir en
los seres humanos en cuanto diversos temas como
lo son los politicos , lo social, econdmico inclusive
hasta lo religioso. También podriamos considerar

gue en los ultimos aflos han surgido mas
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movimientos sociales que inician con las redes
sociales o los medios de comunicacién; y como la
mayoria del tiempo se difunden noticias equivocas,
conocidas como fake news, la informacién no se
esparce de manera completa o no logra llegar a
todos los sectores de poblacion
poco a poco se han ido perdiendo los valores o
como la digitalizaciéon ha beneficiado u
obstaculizado la delincuencia, los delitos vy
atentados en la vida de la sociedad. Al respecto
Noelia Garcia de la universidad de Sevilla expresa
que:

Inclusive como

“ La evolucion de Internet nos ha llevado a la web
2.0 o web social, donde los usuarios adquieren un
papel activo que les permite interactuar con los
propios contendidos y espacios virtuales y entre
ellos Este hecho ha

mismos. marcado un

importante punto de inflexién en cuanto a las
inferencias del entorno digital con respecto al no
virtual. Garcia, Estévez, N. 201 4, Pp. 24)




Las redes y su influencia en la
humanidad

"La violencia ejercida por iguales encuentra
nuevos escenarios como la red". Asi, diversas
fuentes centran sus esfuerzos en comprender y
analizar lo que ya lleva tiempo denominandose
como cyberbullying.

Como antes he mencionado, la web, Ila
digitalizacion, las redes y todos los medios

Los electrénicos se han vuelto indispensables
para la vida de los seres humanos porque su
vida se ha vuelto mas facil o porque han
encontrado un lugar de entretenimiento en
ellos, pero si hablamos de la influencia que esto
puede tener, hablarilamos también del
distorcionamiento de informacién que se
puede dar, de lo peligroso que puede ser para
los menores adentrarse en el mundo digital y
de los delitos que pueden ser cometidos por
estos mismos medios.

"Las redes sociales también se han convertido
en puntos de interés estratégicos para los
gobiernos y agencias que no dudan en
establecer solicitudes de informacién sobre sus
internautas a las mismas. Garcia, Estévez, N.
2014, Pp. 46

Asi entramos en materia de poder explicar que
en el medio digital existen muchos riesgos
tanto para menores como mMmayores, pues
cualquier persona tiene acceso a estos mismos
medios, personas que forman parte de redes de
tratas, de organizaciones con fines de lucro,
personas que se encargan de dafar la
reputacion de otras, entre mas situaciones. En
cuanto a los menores, podemos ver estudios
veridicos en los que nos muestran basicamente
gue son adentrados al mundo digital por moda
sin entender la magnitud de las cosas y el cémo
estos pueden llegar a brindar informacion
personal sin darse cuenta, hablar con cualquier
persona de cualquier parte del mundo sin
saberlo, el intercambio de fotos personales
porque son personas influenciables y que son
susceptibles a ser manipuladas por otros;
recordemos que ninguna red social es segura,
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al final de cuenta, todos forman partes de
diversas fuentes de datos a las que muchos
tienen acceso. De igual manera, nos
encontramos con la influencia politica y el cémo
los seres humanos tienden a creer cualquier
cosa que ven rondando por internet, y esto lo
van transmitiendo hasta que se crea una
completa fake news.

Las dos caras de la web

Es de relevancia abordar el tema de las dos
caras que existen en la web, la primera
diferenciada por aquella en la que cualquiera
puede acceder y que es usada la mayor parte
del tiempo, a la que se le ha denominado la
parte superficial, pues esta es el medio por el
qgque se puede acceder a la informacién,
investigar, buscar y trabajar con la informacién,
asi como comunicarse con otros.

"Esta web superficial o visible incluye todos
agquellos sitios cuya informacion puede ser
indexada por los robots de los buscadores
convencionales" (Garcia, Estévez, N.2014, Pp. 48).

Por otra parte, encontraos a lo que presuponen
como "el lado oscuro de la web", pues esta se ha
dado a conocer por ser una parte de la web a la
gue no cualquiera puede entrar, en la que
necesitas un servidor privado para que no sea
revelada tu identidad y accedas. Es
caracterizada por ser un medio en el que
mayormente se venden cosas ilegales, se
trafican cosas, drogas e inclusive personas, asi
mismo como lo mencionan:

"Pero la deep web incluye también un creciente
volumen de contenidos cifrados, por motivos
politicos, militares, de activismo de la privacidad
o0 puramente delictivos.”(Verdu,2014)

Es todo un mundo delictivo y oscuro el que
penumbra en la deep web y aunque ya hay
ciertas paginas que han sido dadas de bajas,
este mundo digital sigue existiendo y sigue
legando a manos de personas menores de
edad, personas enfermas, malas y sin pudor
alguno.



Nueva era

Con los avances tecnolégicos que han surgido a
través de los afos , si bien es cierto que se ha dado
un aumento en la facilidad de realizacién de la
tareas, se ha dado un aumento en delitos pues
ahora los gobierno cuenta con mas herramientas
para la resolucién de casos, para que sean eficacesy
mas rapidos asi como medios para poder reconocer
a los delincuentes y buscar a aquellos que son
reconocidos, asi como por medio de las redes
sociales que muchas veces son expuestos delitos ,
las cosas se han vuelto un poco mas faciles y mas
rapidas, existe ahora lo que es el reconocimiento
facil y reconocimiento por medio de huella digital,
como las camaras tienen mejores resoluciones y
funciones que ayudan al empleo y mejora de las
cosas, al respecto es que se habla de una nueva era
en la que se dice que se de jara de necesitar a la
humanidad para realizar ciertos actos; pero cuando
hablo de una nueva era, me refiero sobre todo al
reconocimiento facial, de huellas y esos avances que
han permitido la mejora de los sistemas legales a
nivel internacional, el cdbmo la tecnologia y el medio
ambiental ha ido mejorando poco a poco hasta
conseguir volverse lo mas importante en la vida de
los seres humanos, al respecto nos habla Escobar
Pérez que:

“A partir de los datos genéticos almacenados en
una base de datos pueden definirse aspectos de la
persona relacionados con identificacién, patologias,
paternidad y criminalidad, entre otros. Por lo tanto,
pueden conocerse datos personalisimos de los
individuos” (Escobar, Perez, R. s/f, Pp. 3)

Y aunque respecto a esto podemos decir que ha
servido de mejora y como forma de prevenciéon en
muchos casos , también se alega que estos mismos
avances son violaciones a diferentes derechos
fundamentales de nosotros mismos, pues como
estos se pueden ver afectados derechos a la
dignidad, a la integridad fisica, y sobre todo el
derecho a la intimidad , derechos por los cuales se
ha luchado toda la vida para que fueren
reconocidos.
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El machismo en el mundo digital

"Se argumenta que los usos de las tecnologias
vienen patronados por esquemas de género, y
que estos contribuyen a que los medios
tecnoldgicos sean utilizados segun esta
estereotipia, de tal modo, que ellas utilizaradn las
TIC, principalmente, para la comunicacién y
relacion, y ellos, para la diversion, exploracion y
navegacion, y lo que llevaria a realizar un uso
mas técnico por parte de los hombres" (Linares
Bahillo, E.,2019, Pp. 16).

Internacionalmente como Nacionalmente se
vive una desigualdad social tal vez un poco
menos delimitada que antes, pero que sigue
existiendo, al respecto esta desigualdad ha
tenido mas relevancia en aspectos como lo son
las redes sociales, los trabajos y el mundo digital
en si, esto de la mano en la utilizacién de los
medios digitales que cada uno posee y el como
lo utiliza , esto de la mano a que muchas veces
se les hace mas caso a la comunidad masculina
respecto de otros temas, como es el caso del
movimiento feminista que ha tenido realce por
que las mujeres han buscado la forma, han
actuado, mientras que los hombres dentro de la
mayoria que hacen es burlarse del movimiento
o simplemente ignorarlo, y si lo ponemos a
comparaciéon de una noticia en ambitos de
intereses masculinos, posiblemente se de mas
relevancia a este.

Conclusidén

Podemos decir que los avances tecnoldgicos, la web
2.0, el mundo digital y las TIC han traido consigo
diferentes impactos a la humanidad, que asi como
han sido positivas en ciertos aspectos, hay otros en
los que se ha vuelto negativa. Es por esto que
nuestro trabajo titulado "lceberg digital" se buscd
demostrar aquellas partes tanto negativas como
positivas, y lo hicimos de forma en que iniciamos
con lo menos controversial a lo mas controversial
para asi poder ir contextualizando poco a poco y
poder realzar aquellos dmbitos en los que el mundo
digital ha sido mas impactante.
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QEsta web visible solo supone en torno al 5% del

total de la web. Y es que el 95% restante
pertenece a lo que se conoce como la deep web o

web profunda.” (Garcia, Estévez, N. 2014, Pp. 46).

Al respecto de los temas abordados, podemos
darnos cuenta de que el mundo digital es un tema
gue ha impactado a todos, desde los menores hasta
los mayores y que puede implicar ciertos riesgos. Tal
como el autor citado menciona, hay mas parte de la
digitalizaciéon concentrada en la parte oscura de la
web que en la que realmente deberia especificarse,
pues por €so mismo es que se han ido perdiendo
los valores, la buena informacién y el buen
desempenfo de actividades.

“Segun datos recientes, una simple transaccion en
bitcoin requiere la misma cantidad de energia que
usa una casa promedio en Estados Unidos” (Ribeiro,
S.2018, Pp. 2)

Producir la digitalizacidn, los avances tecnoldgicos,
crear empresas, redes sociales y demas implica
mucho costo de produccidbn 'y muchos
requerimientos energéticos, y aunque se considere
que la tecnologia y el medio digital en algun
momento puedan remplazar a la humanidad,
siempre se estara en la incertidumbre de eso, pues
toda tecnologia puede fallar. Lo que si es
importante y lo que nos debe de importar es si
seguimos dejando que el mundo digital se siga
infectando de este mundo malo u oscuro que
posee, en seguir dejadndonos llevar por las noticias
falsas, por tabues o por la primera informacion que
veamos.




Propuestas

1.Crear campafias con personas que estén
informadas del mundo digital para dar
platicas a las comunidades y mostrar los
dos mundos que existen en la web.

2.Dar talleres para explicar cdémo reconocer
cuando una noticia es falsa o verdadera.

3.Dar realce y seguimiento a las legislaciones
para proteger mas la integridad y dignidad
de las personas para que sus derechos no se
vean violados por la digitalizacion.

4. Mostrar y trabajar en el mundo machista
para exponer la desigualdad que se vive y
poder combatirla, asi como buscar maneras
de dar realce también a los movimientos
femeninos y que exista una igualdad.
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CIBERDELITO

Cristopher Dario Chablé Diaz y Alejandro Garcia Montiel

Introduccioén:
Presentaciéon del temay su
relevancia en la era digital

En la actualidad, vivimos en un mundo cada dia
mas globalizado y con nuevos avances dentro de la
tecnologia, pues a diario se logran diversos avances
en la tecnologia, y derivado de esto la vida cotidiana
cambia, en una nueva realidad nos volvemos seres
humanos que la tecnologia para
realizar tareas habituales, por ejemplo afos atras

requieren de

para disponer de nuestro dinero, acudiamos a un
banco con la finalidad de cualquier
movimiento monetario, pero a dia de hoy, con
sencillamente desbloquear nuestro smartphone,
abrir nuestra aplicacién de banco y unos cuantos
toques de pantalla, podemos diversas
transacciones, a manera de otro ejemplo podemos
algun
momento con algun ser querido, tomabamos la
foto con acudiamos el centro
fotografico con nuestro rollo a espera de ser
revelado y posteriormente, acudiamos a la oficina

realizar

realizar
decir que anteriormente para compartir
una camara,
de correos mandabamos el mensaje que queriamos
entregar y adjuntdbamos la fotografia de forma,

fisicay para que pudiera llegar al destinatario era un
proceso temporal muy extenso,

ademadas para esperar una respuesta también, al
contrario de la actualidad, que con un simple paso
tomas tu fotografia, abres tu aplicacién de
mensajeria envias la foto a tu familiar, estando tu
desde México y el destinatario en paris puede
recibirla en cuestion de segundos, o algo mas
cotidiano es cuando tus padres estan en algun
punto de la ciudad y tu requieres comunicarte
con ellos, con tranquilidad usas tu teléfono para
I[lamarles.

Una vez destacada la importancia y relevancia
gue tiene la tecnologia, no todo es perfecto con el
uso mundial de las tecnologias de la informacién
y comunicacién, conllevan desventajas, ya que en
México cada vez es mdas comun ver delitos
relacionados a las tecnologias, por conceptualizar
un ejemplo, es muy comun las estafas por
internet, ya sea en ventas, negocios, servicios,
entre otros, la presente ponencia tiene como
objetivo concientizar, definir asi como advertir
que los delitos cibernéticos, que podriamos decir
es algo relativamente nuevo, pues cada dia se
suman mas usuarios a el empleo de tecnologia, es
algo muy peligroso que puede llegar a poner en
riesgo los derechos humanos de los usuarios de

dichas tecnologias.
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Ciberdelitos y su diversidad.

“El ciberdelito o cibercrimen es toda actividad ilicita que se realiza
mediante dispositivos informaticos o en el ciberespacio en perjuicio de
algun individuo, organizacién o gobierno.” (Baez, 2023).

“Son conductas ilegales realizadas por ciberdelincuentes en el ciberespacio
a través de dispositivos electrénicos y redes informaticas. Son estafas, robo
de datos personales, de informacién comercial estratégica, robo de
identidad, fraudes informaticos, ataques como cyberbulling, violacién a la
privacidad, phishing cometidos por ciberdelincuentes que actlan en
grupos o trabajan solos.” (Baez, 2023) entre los ciberdelitos mas comunes
se encuentran:

¢ Phishing: El phishing es uno de los tipos de ciberdelitos mas comunes
y cotidianos. Dicho tipo consiste en el engafio o forzar a que una
persona revele sus datos personales, contrasefas, correos, cuentas
bancarias, entre otros. El phishing es causado mediante enlaces
fraudulentos, correros con informacién maliciosa o paginas falsas que
recopilan tu informacién personal.

¢ Malware: En pocas palabras el Malware es un programa que pretende
tomar control de tu sistema tecnoldgico, con diversas finalidades, y que
afecta a los dispositivos causando cambios y efectos negativos, sin el
consentimiento del duefio.

¢ Ransomware: Es un tipo de Malware que impide el acceso a los
archivos del usuario, coaccionadndolo para recuperar sus accesos fraude
en linea: Es un delito demasiado comun que afecta a muchos sectores,
puede ir desde una persona que es engafiada en una venta, paga y
nunca recibe el producto, hasta empresas con transacciones grandes
gue son estafadas.

+ Ciberacoso: Es el asedio que una persona realiza a otra por internet o
medios informaticos, y habitualmente ocurre mediante redes sociales o
servicios de mensajeria o de una forma mas completa “es el acoso por
mensajeria instantanea, stalking en WhatsApp, Telegram, Messenger y
en las redes sociales con la intencidon de perseguir, acechar a otra
persona, difamarla, atentar contra su honor e integridad moral. Ello a
través del descubrimiento y revelacién de secretos, de la publicacién de
comentarios o videos ofensivos o discriminatorios, la creacién de
memes o el etiquetado de tus publicaciones.” (Baez, 2023)

« Intrusiones en Redes y Sistemas: Acceso no autorizado a sistemas
informaticos o redes, con la finalidad de cometer delitos, o conseguir
lucrarse de la situacion.

¢ Violacién de la Privacidad: Acceso ilegal a datos personales o intimos,
como la difusién de fotos o informacidén privada sin consentimiento.

« Falsificaciéon y Fraude en Linea: Actividades ilegales que incluyen la

creacioén de identidades falsas en linea o la falsificacién de documentos

digitales.




El Estado de la Ciberseguridad en México:

Aumento de la Ciberdelincuencia: La ciberdelincuencia
esta en constante aumento, debido a que, como sefalaba
al principio, dia con dia se aumentan mas usuarios al uso
de tecnologias, asi como los delincuentes que, como
avanza la tecnologia, avanzan sus tacticas y herramientas
para cometer delitos cibernéticos.

Brechas de Datos Importantes: Tanto empresas, asi
como ciudadanos han sufrido filtraciones de sus datos
personales, asi como la venta de su informacién con
diversas finalidades, inclusive dentro de esto podemos
abarcar el robo de informacién, fotografias, datos
personales etc.

Desafios en el Sector Publico: existe un gran reto por
parte de las autoridades para resolver delitos en materia
informatica puesto que es un gran mundo en el que dia
con dia las autoridades se esfuerzan en poder mitigar el
indice de este tipo de delitos.

Concienciacion y Educaciéon: una de las principales
tareas del estado es la promocién de los derechos
humanos; dentro de estos podemos encuadrar el
informar, prevenir y concientizar que el uso de las
tecnologias de la informacién es beneficioso, asi como los
riegos que conlleva.

Inversiones en Ciberseguridad: se han destinado
diversos recursos en el marco de la ciberseguridad, pero
este problema sigue atacando constantemente a la
poblacién, por lo cual se deberia de tomar en serio la
ciberseguridad en materia personal, vy
fortaleciendo la infraestructura del Estado en esos casos.

continuar

Legislacion y Regulacion: México ha creado una
legislacion y regulaciéon adaptada a la ciberseguridad y
derechos de los usuarios de los dispositivos tecnolégicos,
pero es un gran reto debido al gran mundo que conlleva
el proteger a las personas de los delitos cibernéticos y del
peligro que conlleva navegar en la red.

Amenazas Internacionales: uno de los mayores retos que
se afronta para poder sancionar a los autores de
ciberdelitos es la distancia desde que se cometen; por
ejemplo, asi como puede existir una estafa por internet
estando la victima en Sinaloa, el victimario puede estar en
Cancun, pero lo mas dificil es cuando el delincuente se
encuentra en otro pais.
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Proteccion de Datos Personales: todos los usuarios de las
tecnologias tenemos derecho a que se nos garantice la
proteccidén de nuestros datos personales. Esto es un gran
reto por parte de las autoridades, porque cualquier
persona que obtenga, cual sea el modo, nuestras
contrasefas o0 acceso a nuestra base de datos, puede filtrar
nuestra informacion o lucrarse de ella.

Tipos de Ciberdelitos en Tabasco México:

Segun datos de la Unidad de Investigacion de Delitos
Informaticos de la Fiscalia General del Estado de Tabasco
los delitos que tienen mayor reincidencia en la sociedad
tabasquenfa son:

Sexting: "El término Sexting resulta de la unién de "sex"y
"texting" y se refiere a mensajes de texto con connotaciéon
sexual entre dos personas y pueden ser acompafnados de
fotografias o videos, ya sea por internet o celular, lo cual es
un gran riesgo para la intimidad propia". (Unidad de
Investigacion de Delitos Informaticos, 2017) El sexting se
vuelve delito cuando la persona que recibe la fotografia o
compartiéndolos,
reenvidndolos entre otros, y puede llegar a escalar a una
sextorsion, que mas adelante se precisard su definicion.

video hace mal uso de ellos,

Violacién a la Intimidad: Esta se provoca cuando el
ciberdelincuente, accede sin el consentimiento de la
victima a la red o el sistemma donde tenga sus datos
personales, ya sea que busque lucrarse de ellos o no. Asi
mismo, el cédigo penal para el estado de Tabasco en su
titulo décimo tercero bis delitos contra la seguridad en los
medios informaticos y magnéticos en el articulo 362 bis . Al
que intercepte, interfiera, reciba, use o ingrese por
cualguier medio sin la autorizacion debida o, excediendo la
gue tenga, a una computadora personal, o a un sistema de
red de computadoras, un soporte légico de programas de
coémputo o base de datos, se le impondra de seis meses a
dos anos de prisidén y de cincuenta a ciento cincuenta dias
multa.

Suplantaciéon de Identidad: "La usurpacion de identidad
es uno de los ciberdelitos mas comunes y suele tener una
finalidad econémica (compra de bienes o contratacién de
servicios a cargo de la identidad afectada) o bien un fin
relacionado con el ciberacoso y que busca en Uultima
instancia provocar problemas a la victima. Consiste en el
robo de informacién personal y/o financiera del usuario.”
(Unidad de Investigacion de Delitos Informaticos, 2017).




Fraude: Es un delito que se comete cuando el
ciberdelincuente se aprovecha de algun error o
engafando a su victima con la intencién de lucrarse de
ello, un ejemplo muy comun y gque personalmente, me
provoca mucha inquietud, son los fraudes en compra y
venta por internet, donde un supuesto vendedor ofrece su
producto, conciertas caracteristicas, diciendo que después
de un deposito de cierta cantidad de dinero, él va a
enviarlo y la victima cuando realiza en depdsito, el
ciberdelincuente nunca entrega lo acordado, quedandose
con el dinero de la victima.

Ciber Amenazas-Sextorsiéon: “Uso de la intimidacion,
aplicada a través de los medios informaticos, de manera
gue se consiga que la victima realice un acto en perjuicio
propio o ajeno, tramitado a través de la web” (Unidad de
Investigacion de Delitos Informaticos, 2018) la Sextorsiéon se
da cuando se coacciona a la victima con contenido intimo
o con fines lascivos o sexuales.

Grooming: se trata de personas adultas que, de manera
velada, intentan obtener fotografias o videos sexuales de
personas menores para posteriores chantajes o previo al
abuso sexual. (Baez, 2023)

Ciber violencia: Es todo aquel acto de violencia Ejercido,
mediante las tecnologias de la informacién vy
comunicacion, medios informaticos, redes sociales etc. Por
ejemplo, hacer que una persona sea blanco de ataques,
provocando insultos, vejaciones, y dafno a la integridad
moral, que en ciertos casos llega a escalar a delitos fuera
de lo cibernético y puede llegar a materializarse.

Consecuencias de los Ciberdelitos:

Pérdida de Privacidad: Los datos personales pueden llegar
a estar en un gran riego de vulnerabilidad, puesto que los
ciberdelitos atentan en contra de estos, por lo que las
personas pierden su privacidad e intimidad en lo que
guieren mantener como datos privados, en la red puede
llegar a ser expuesto, precisamente derivado de estos
ciberdelitos.

Robo de Identidad: Los ciberdelincuentes que roban la
identidad de las personas a menudo llegan a cometer
ilicitos con esa identidad falsa, lo que provoca una gran
confusién haciendo esto, que la victima en ciertos casos sin
saberlo puede convertirse de victima a delincuente, pero
no
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precisamente porque el haya cometido delitos, sino
porque un ciberdelincuente estd cometiéndolos a su
nombre.

Salud: Las victimas de delitos cibernéticos pueden llegar
a experimentar estrés emocional y psicolégico, lo cual
puede generar que se laceren la salud mental y fisica de
las personas puesto que dichos padecimientos pueden
durar largos periodos de tiempo.

Pérdida de Datos Sensibles: muchas personas pueden
llegar a perder sus daros personales, que deberia de ser
propios y que ellos no quieren compartir con nadie,
entonces esto se ve expuesto y queda afectado el
derecho a la privacidad de los individuos.

Impacto en la Sociedad: Al estar vulnerados sus
derechos, su privacidad y todo lo que podria llegar a
afectar un delito cibernético genera una pérdida de
confianza en la tecnologia donde los usuarios pueden
llegar a sentir una desconfianza en usar los dispositivos,
puesto que derivado de los ciberdelitos, quedan con esa
sensacién o inquietud de no querer sufrir ninguno de
este tipo de delitos, lo que genera que las personas dejen
de usar ciertos dispositivos.

Impacto Econémico: Los ciberdelitos generan un gran
impacto econdmico, por ejemplo, a las personas que son
victima de los ciberdelitos, es un duro golpe a su
economia, puesto que los ciberdelitos muchas veces
tienden a aprovecharse de la victima, con altos valores
monetarios, y por ejemplo muchas veces podria llegar a
afectar a empresas y a el estado, puesto que pierden
muchos activos cuando sufren uno de estos tipos de
delitos.

Seguridad Nacional: Los ciberdelitos no solo son de
naturaleza personal, también pueden llegar a ser a nivel
nacional, donde un grupo muy grande de individuos
podrian verse afectados.




Factores que Contribuyen a los
Ciberdelitos:

Existen muchos factores que provocan que para
el ciberdelincuente sea mas facil cometer estos
delitos, entre los que destacamos:

Crecimiento de la Conectividad: Cada dia, mas
personas se integran al uso de las tecnologias, de
esta manera a como crecen los usuarios, para los
ciberdelincuentes crecen las victimas a las cuales
atacar.

Baja Concientizacion y educacion en
Ciberseguridad: Uno de los grandes retos a los
que se afrontan las autoridades es en dar a
conocer, los parametros, herramientas, técnicas,
asi como lo conducente para poder tener una
buena ciberseguridad, puesto que la poblacion
gue usa tecnologia es muy alta y el poder indicar
a todos y cada una de las personas es algo que
muchas veces es dificil, por lo que las personas
muchas veces son victimas de ciberdelitos, por el
desconocimiento.

Bajo interés en Ciberseguridad: Muchas de las
victimas pasan por alto los delitos cibernéticos
gue sufren, pero también entra que muchas veces
las autoridades, no ponen interés en delitos
cibernéticos de pequena escala por que lo
consideran como no importante, pero a manera
de reflexién, si no podemos sancionar el fraude
donde la victima pierde una cantidad de dinero,
Nno esperemos sancionar un hackeo masivo que
incluya la filtracidn de datos personales, y es que
no considero que al estado no le interesen los
ciberdelitos, sino mas bien creo que se tiene que
tomar mas importancia en que no solo existen los
mas grandes ciberdelitos.
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Respuesta a los Ciberdelitos en
México:

Creacion de Agencias de Ciberseguridad:
México ha creado a favor y en apoyo asi como
respuesta de las victimas de ciberdelitos,
agencias especialidad en el rastrear de los
ciberdelincuentes para asi poder sancionar a
quien incurra en este tipo de delitos; a nivel
nacional podriamos citar a el Centro de
Respuesta a Incidentes Cibernéticos de |Ia
Direccion General Cientifica de la Guardia
Nacional y a estatal Unidad de Investigacion de
Delitos Informaticos de la Fiscalia General del
Estado de Tabasco.
Legislacion y Regulacién: Constantemente
México fortalece su legislacién en
informatica a manera de poder sancionar a los
infractores, y poder garantizar los derechos de los
usuarios de la red

materia

Cooperacion Internacional: México coopera con
otros paises y organizaciones internacionales
esto contiene, la capacitacidon, compartir recursos
y activos a manera de fortalecerse en materia
informatica.

Inversiones en Ciberseguridad: El gobierno ha
destinado recursos para mejorar la
infraestructura de ciberseguridad y promover la
educacion y la capacitacién en este campo.




Conclusiones:

La tecnologia atrapo a el mundo moderno y los
Ciberdelitos constituyen un alto peligro para los
derechos humanos de los usuarios de los
dispositivos tecnoldgicos, donde pueden llegar a
sufrir  mudltiples daflos tanto de caracter
pecuniario asi
nosotros consideramos que se debe de prestar
mas atencidn, a velar por el derecho que tenemos

como en cuestion de salud,

las personas a navegar a través de la red y
creemos fervientemente que el gobierno
continuard apoyando, con su legislacion e

inversion en agencias enfocadas en el combate a
los ciberdelitos, importante es
concientizar a las personas a que se debe de tener
cuidado con las actividades que se realizan en la
web,
informacién, puede llegar a ser perjudicial para
los que usamos las redes y la tecnologia, es por
eso gue el mayor reto que afronta México como
pais en cuestion de ciberdelitos es poder
promover los derechos que tienen, los
ciudadanos, ya que muchas veces los ciberdelitos
se generan a través de este desconocimiento de
qgue la red puede ser enganosa y muchas veces
los ciberdelincuentes toman ventaja de estas
situaciones para cometer delitos.

en si lo mas

cosas tan sencillas como el compartir

Otro de los factores que se debe vigilar muy de
cerca es el poner atencidn a las victimas de

ciberdelitos.
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Ninguna victima es menos importante que otra y
se necesita que la autoridad sancione a cualquier
se debe
fortalecer la legislacién en razén de que existe
una gran variedad de ciberdelitos y forma de
cometerse. Por ese motivo, nosotros creemos que
importante para atender a los
ciberdelitos es dar a conocer tanto a la autoridad
como a la poblacién, el gran dafo que el minimo
ciberdelito puede ocasionar.

infractor de ciberdelitos. También

el factor mas
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CASO WANNACRY EN
MEXICO

KARLA YESSENIA FERNANDEZ PEREZ.

Introduccion

El desarrollo de las nuevas tecnologias de la informacién o TIC, como son muy conocidas
en la actualidad, y la generalizacién en el uso de las mismas, ha tenido reflejo en la
delincuencia y la criminalidad, pues la aparicion de nuevos tipos delictivos y nuevas
modalidades en la comisién de los delitos tradicionales determina que sean cada vez
mas numerosos los bienes juridicos objeto de proteccidn que pueden verse
comprometidos por quienes utilizan los avances de la ciencia para llevar a efecto sus
crimenes. Estos cambios han convertido a la ciberdelincuencia en un reto significativo y
merecedor de una respuesta legislativa adecuada.

cQuées?
El ransomware Wannacry es un malware con la capacidad de aprovechar la
vulnerabilidadMS17-010 de los sistemas operativos Windows para encriptar la
informacién del mayor numero posible de equipos de cémputo conectados a una
red.




Caso Wannacry en México.

Hace tres afos que el ransomware Wannacry
puso en  jaque las computadoras de
organizaciones en al menos 150 paises, incluido
México. Desde entonces, este tipo de ataques que
buscan secuestrar informacidon para después
pedir un rescate por ella ha visto una reduccién
importante en el pais, segdn un analisis de la

firma de ciberseguridad Sophos.

Seguln el andlisis de Sophos, en México, las
principales industrias impactadas por ataques de
ransomware fueron la de medios \Y%
entretenimiento, la de tecnologias de informacién
y la energética, sobre todo en lo que se refiere a
instalaciones de petréleo o gas. Basta recordar
gque en noviembre del 2019, un ataque con el
ransomware DoppelPaymer afectd equipos de
coémputo y servidores de Petréleos Mexicanos, con
lo que los cibercriminales lograron obtener
informacién de 186,143 equipos, ademas de
documentos financieros y contables de la
petrolera.
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Propuesta.

1.Por ello, los emails de personas conocidas no
deberian dar informacién a nadie sobre la
entidad financiera, aunque le digan que
necesitan solicitar la contrasefa, numeros de
tarjeta de crédito o cualquier informacién
personal por correo electrénico, por teléfono o

sms.
2.Algunas instituciones financieras cuando
ustedes accedan a las paginas les

recomiendan gue navegador deberian usar,
jamas por enlaces procedentes de cualquier
sitio.

3.Que las empresas tengan mas conocimiento
en el uso de sistemas informaticos de
seguridad.

4.Que tengan a la disposicién especialistas en
los sistemas de software.

- e - & e .
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IA DERECHOS HUMANOS: MAR DE
OPORTUNIDADES Y DESAFIOS

Maria Fernanda Centeno Lopezy
Liliana del Pilar Moreno Gallegos.

Introduccion:

El contexto en el que se ejercitan hoy los
derechos humanos es el de una sociedad
donde las NT, las TIC y, en especial, la Red
han devenido el simbolo emblematico de
nuestra cultura. Hasta el punto de que para
designar el marco de nuestra convivencia
se alude reiteradamente a expresiones
como la “sociedad de la informacién”, o la
"era del internet ".

En este contexto, las TIC y las NT han
propiciado nuevas formas de ejercicio de
los derechos y, de hecho, pueden contribuir
a un reforzamiento del tejido participativo
de las sociedades democraticas. Asi, la
ciberciudadania 'y la teledemocracia
constituyen un nuevo horizonte de los
derechos.

Sin embargo, como todas las conquistas de
la técnica y de la ciencia, las posibilidades
emancipadoras no escapan de riesgos v,
por ello, tienen también su reverso.

En este sentido, es sabido que la etapa
actual de desarrollo tecnoldgico, junto a
avances y progresos indiscutibles, ha
generado nuevos fenédmenos de agresion a
los derechos y libertades.




IA, Derechos Humanos: Mar de
Oportunidades y Desafios

La inteligencia artificial (IA) ha experimentado un
crecimiento exponencial en México, y su impacto
en la sociedad abarca una amplia gama de
sectores, desde la atencidén médica hasta la toma
de decisiones gubernamentales. Sin embargo,
este tecnoldégico  plantea
cuestiones juridicas y éticas que deben ser
abordadas de manera urgente, especialmente en

rapido  avance

lo que respecta a los derechos humanos en

México.

Los derechos humanos son un pilar fundamental
en una sociedad democratica y justa. México,
como signhatario de tratados y
convenios internacionales de derechos humanos,
se ha comprometido a garantizar el respeto y la

numerosos

proteccién de estos derechos en su territorio. La
debido a su creciente

inteligencia artificial,
influencia, presenta una serie de desafios legales y
éticos que requieren una atencién cuidadosa.
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La inteligencia artificial (IA) estd en todas partes.
Su ritmo de mejora e innovacidn es tan acelerado
gue ha sido un verdadero reto escribir un articulo
sobre esta materia que continle actualizado cada
dia que pasa. El objetivo de este articulo es
reflexionar y despertar curiosidad en el lector
juridicas 'y de
cumplimiento legal (compliance) que surgen en
virtud de la rapida evolucién de la IA, como son:
propiedad intelectual, ejercicio de la profesién
legal, privacidad, respeto a derechos humanos,
competencia econémica, derechos del
consumidor y combate a crimenes financieros.

sobre siete cuestiones

Una de las razones por las que todos hablan de IA
ha sido el lanzamiento de ChatGPT, un sistema de
inteligencia artificial consistente en un chatbot
capaz de dialogar y resolver tareas complejas que,
ademas, es facilmente accesible para los

consumidores.[1]




Mientras la mayoria de los reguladores se
esfuerza por comprender el fendmeno vy
determinar su curso de accioén, algunos han
decidido actuar. Tal es el caso de ltalia, cuyo
organismo de proteccion de la privacidad ha
prohibido temporalmente ChatGPT, debido a
preocupaciones respecto de la recopilacion y
almacenamiento masivos de datos que
conlleva. OpenAl, el creador de ChatGPT, ha
prometido atender las preocupaciones de la
autoridad italiana; sin embargo, este proceso
ha llamado |la atencion de autoridades de otros
paises europeos, entre ellos, Alemania, Francia
e Irlanda, quienes estan siguiendo de cerca la
evolucion del caso para determinar si tomaran
una medida similar. Podemos esperar que en
las préximas semanas sea mas clara la postura
de otros paises con respecto a ChatGPT a la luz
de sus preocupaciones en materia de
seguridad y privacidad.[1]

Por ejemplo, con el objetivo de garantizar el
liderazgo en la investigacion de la 1A y el
desarrollo de sistemas de |IA fiables, asi como
preparar a la fuerza laboral para la integracion
de la tecnologia de la IA en todos los sectores
de su economia, Estados Unidos promulgo la
Ley de Iniciativa Nacional de Inteligencia
Artificial (National  Artificial Intelligence
Initiative Act) el 1 de enero del 2021. La
iniciativa pretende coordinar principalmente
las actividades de investigaciéon y educacién
sobre IA en todas las agencias federales
estadunidenses.[2]

Legislaciéon y Regulacién en
México

En Meéxico, se han tomado medidas para
abordar estos desafios. La Ley Federal de
Proteccién de Datos Personales en Posesién de
Particulares, como se
anteriormente, establece principios de
proteccion de datos personales.

menciond
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Ademas, el Instituto Nacional de
Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales (INAI)
desempefa un papel importante en la
supervision y regulacién de la privacidad y la
proteccion de datos en el contexto de la IA.

El gobierno mexicano también ha lanzado una
Estrategia Nacional de Inteligencia Artificial,
gue busca promover la IA de manera ética y
responsable, incluyendo la consideracion de
cuestiones de derechos humanos.

Oportunidades de lalA en la
Proteccion de los Derechos
Humanos

- Acceso a la Justicia:

La IA puede facilitar el acceso a la justicia al
proporcionar herramientas para la
investigacion legal y la asistencia juridica
automatizada. La introduccién de la IA a partir
de una adecuada gobernanza de datos, no
solo tiene el potencial de optimizar los
tiempos de la justicia, sino que permite
mitigar dafos colaterales, aumentar la
eficiencia de los demas poderes y organismos
vinculadores al poder judicial, en la medida
gue permite alcanzar el objetivo de tratar de
una manera mas imparcial y equitativa los
asuntos que afectan a los administrados.

Oportunidades:

Optimizacion de los Tiempos de la Justicia:
La IA, cuando se utiliza en el sector de justicia,
tiene el potencial de acelerar y agilizar los
procesos judiciales. Puede analizar grandes
volumenes de informacion en cuestion de
segundos, lo que permite la identificaciéon
rapida de precedentes legales, la gestidn
eficiente de casos y la reduccién

[1] Mukherjee, S.; Pollina, E., y More, R. “Italy’s ChatGPT ban attracts EU privacy regulators”. Reuters, 3 de abril del 2023, consultado el
12 de abril del 2023.
[2] H.R.6216 — National Artificial Intelligence Initiative Act of 2020, consultado el 12 de abril dle 2023.




de cargas de trabajo administrativas. Esto, a su
vez, puede llevar a tiempos de respuesta mas
cortos en los casos judiciales, aliviando Ila
congestion de los tribunales y mejorando la
eficiencia del sistema.

Mitigacion de Dafos Colaterales: La A,
cuando se implementa con una gobernanza de
datos adecuada, puede contribuir a la
reduccion de dafnos colaterales. Al ser capaz de
analizar y procesar informacién de manera mas
precisa y rapida que los procesos manuales, la
IA puede ayudar a minimizar los errores en la
toma de decisiones judiciales. Esto es
especialmente importante en casos donde las
decisiones erréneas podrian tener un impacto
significativo en la vida de las personas.

Aumento de la Eficiencia de los Poderes y
Organismos Vinculadores: La eficiencia de un
sistema de justicia no se limita solo a los
tribunales. Los poderes 'y organismos
relacionados, como la policia, los servicios
legales y otros, también se ven beneficiados
cuando se introduce la IA. La IA puede ayudar
en la gestion de casos, la recopilaciéon de
pruebas y la toma de decisiones mas eficientes
en estas entidades, lo que a su vez agiliza todo
el proceso judicial.
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Tratamiento Imparcial y Equitativo de
Asuntos: Uno de los objetivos centrales de la
justicia es tratar los asuntos de manera
imparcial y equitativa. La 1A, cuando se utiliza
con una gobernanza adecuada, puede ayudar a
lograr este objetivo. Al basar sus decisiones en
datos y algoritmos en lugar de prejuicios
humanos, la |IA puede proporcionar una toma
de decisiones mas objetiva y evitar sesgos
injustos. Esto es fundamental para garantizar
gue la justicia sea realmente justa y equitativa
para todos los administrados.

En resumen, la introduccién de la IA en el
sector de la justicia, respaldada por una
gobernanza sdlida de datos, no solo acelera los
procedimientos judiciales, sino que también
contribuye a un sistema de justicia mas
imparcial y equitativo al minimizar errores y
sesgos. Ademads, mejora la eficiencia de los
poderes y organismos relacionados, lo que
tiene un impacto positivo en todo el proceso
judicial y, en dltima instancia, en la capacidad
del Estado para satisfacer las demandas de los
ciudadanos en el &mbito de la justicia.




Desafios:
La introduccidon de la inteligencia artificial (I1A) en
el sector de la justicia, respaldada por una
adecuada gobernanza de datos, presenta una
serie de desafios importantes que deben
implementacion

los principales

abordarse para garantizar su

efectiva y ética. Algunos de

desafios incluyen:

Privacidad y Proteccion de Datos: El
procesamiento de grandes cantidades de datos
en sistemas de |A plantea preocupaciones sobre la
privacidad y la proteccion de datos personales.
Garantizar que los datos se utilicen de manera
adecuada y que se respeten los derechos de
privacidad de los individuos es un desafio clave.

Sesgos y Discriminacién: Los algoritmos de IA
pueden heredar sesgos presentes en los datos con
los que se entrenan.
decisiones automatizadas que discriminan a
ciertos grupos,

Esto puede llevar a
lo que va en contra de los
principios de igualdad y no discriminacion en el
sistema de justicia.

Transparencia y Explicabilidad: Los sistemas de
IA suelen ser cajas negras, lo que significa que sus
decisiones pueden ser dificiles de comprender y
explicar. Esto plantea desafios en términos de
transparencia y

sistema de justicia.

rendicion de cuentas en el

Gobernanza de Datos Compleja: Establecer una
gobernanza efectiva de datos en el contexto de la
IA es un desafio en si mismo. Esto implica definir
quién tiene acceso a los datos, cdmo se recopilan,
almacenan y comparten, y cémo se garantiza su
integridad y calidad.

Resistencia al Cambio: La introduccién de la IA
en un sistema de justicia existente puede
resistencia por parte de los
profesionales .

encontrar
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y funcionarios judiciales que pueden ver la
tecnologia como una amenaza a sus roles o como
algo dificil de comprender.

Detecciéon de Fraudes

Los algoritmos de IA pueden ayudar a detectar
fraudes y delitos financieros, salvaguardando los
intereses econdmicos de las personas. La
deteccion de fraudes mediante el uso de
inteligencia artificial (IA) ofrece una serie de
oportunidades significativas en varios sectores. A
continuacién, exploraremos algunas de las
oportunidades asociadas con la deteccion de
fraudes utilizando IA:
Mejora de la Eficiencia: Los sistemas de IA
pueden analizar grandes volumenes de datos de
manera rapida y precisa, lo que permite identificar
patrones de fraude de manera mas eficiente que
los enfoques manuales. Esto conduce a una
deteccidon mas oportuna y a una reduccién de los
costos operativos.

Deteccion en Tiempo Real: La |IA permite la
deteccion de fraudes en tiempo real, lo que es
esencial en entornos donde las transacciones y
actividades pueden
rapidamente. Esto impacto de los
fraudes al evitar que se consumen transacciones
fraudulentas.

fraudulentas ocurrir

reduce el

Adaptacion Continua: Los sistemas de |IA pueden
adaptarse constantemente a las nuevas tacticas
de fraude. A medida que los delincuentes
evolucionan, la IA puede aprender y ajustarse para
mantenerse al dia.

Reduccion de Falsos Positivos: Si se configura
adecuadamente, la IA puede ayudar a reducir la
cantidad de falsos positivos, lo que mejora la
experiencia de los usuarios y evita bloquear
transacciones legitimas.
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Mejora en la Precision de las Decisiones: La |IA puede
proporcionar una toma de decisiones mas precisa al analizar
multiples variables y datos en tiempo real. Esto aumenta la
precision en la deteccidn de fraudes.

Escalabilidad: Los sistemas de deteccién de fraudes basados
en IA son altamente escalables, lo que significa que pueden
manejar grandes volumenes de datos y transacciones sin
dificultad.

Transparencia y Explicabilidad: Si se desarrollan
adecuadamente, los sistemas de |A pueden proporcionar
informacién sobre cémo llegan a sus conclusiones, lo que
mejora la transparencia y facilita la rendicién de cuentas.

La deteccién de fraudes mediante la utilizacién de inteligencia
artificial (IA) es una practica importante en diversos sectores,
como las transacciones financieras, el comercio electrénico y la
seguridad cibernética. A continuacién, exploraremos los
desafios asociados con la deteccidon de fraudes mediante IA:

Desafios:

Adaptacion de los Delincuentes: Los delincuentes se vuelven
cada vez mas sofisticados en sus meétodos para cometer
fraudes. Pueden adaptarse a las nuevas tecnologias y tacticas
utilizadas en sistemas de |A, lo que dificulta la deteccidn.

Sesgos en los Datos: La |A se entrena utilizando datos
histdricos, que a menudo contienen sesgos. Esto puede llevar a
una deteccién sesgada o a la exclusién injusta de ciertos
grupos, lo que va en contra de los principios de igualdad y no
discriminacion.

Falsos Positivos: Los sistemas de deteccion de fraudes
basados en IA pueden generar falsos positivos, es decir,
identificar transacciones legitimas como fraudulentas. Esto
puede resultar en problemas para los usuarios y pérdida de
confianza en el sistema.

Interpretacion y Explicacion: Los modelos de IA utilizados en
la deteccidon de fraudes suelen ser cajas negras, lo que dificulta
explicar cdmo se llega a una determinada decisién. Esto
plantea desafios en términos de transparencia y rendicion de
cuentas.

Evolucién Continua de las Tacticas de Fraude: Los delincuentes
no se detienen en su busqueda de nuevas formas de cometer
fraudes. La |IA debe adaptarse constantemente para
mantenerse al dia con las Ultimas tacticas de fraude.



Privacidad y Proteccion de Datos: La
recopilacion y el procesamiento de datos para la
deteccion de fraudes plantear
preocupaciones de privacidad. Garantizar que se
respeten los derechos de privacidad de los

individuos es esencial.

pueden

Prevencion de Violencia

La prevencidn de la violencia a través del uso de la
inteligencia artificial (IA) presenta oportunidades
significativas en términos de mejorar la seguridad
y reducir los incidentes de
continuacién, se

violencia. A
destacan algunas de las
oportunidades asociadas con la utilizacion de la 1A

en la prevencion de la violencia:

Anadlisis de Datos en Tiempo Real:La |IA puede
analizar grandes conjuntos de datos en tiempo
real, lo que permite una deteccién mas rapida de
patrones y tendencias que podrian
incidentes de violencia. Esto es especialmente util
en entornos de seguridad y aplicacion de la ley.

indicar

Deteccion de Amenazas Potenciales:Los
sistemas de |A pueden identificar
potenciales antes de que se conviertan en actos
violentos. Esto permite intervenciones preventivas
y la posibilidad de evitar la violencia.

Prediccién de Tendencias:La IA puede predecir
tendencias de violencia en funcién de patrones
histdricos y datos en tiempo real. Esto proporciona
a las autoridades y a las organizaciones la
capacidad de prepararse vy
preventivas.

amenazas

tomar medidas

Identificacion de Factores de Riesgo:La |IA puede
identificar factores de riesgo que contribuyen a la
violencia, como areas geograficas especificas,
grupos demograficos o situaciones particulares.
Esto permite una intervencién dirigida.

Optimizacion de Recursos: La IA puede ayudar a
optimizar el wuso de recursos humanos Yy
financieros en la prevencién de la violencia. Puede
identificar dénde se requiere
manera mas efectiva.

intervencién de
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Desafios:

La prevencién de la violencia a través de la
inteligencia artificial (IA) también enfrenta una
serie de desafios que deben abordarse para
garantizar su implementacién efectiva y ética. A
continuacién, se destacan algunos de los
principales desafios asociados con el uso de la IA
en la prevencion de la violencia:

Privacidad y Proteccion de Datos: La
recopilacion y el procesamiento de datos para la
prevencion de pueden plantear
preocupaciones de privacidad. Garantizar que se
respeten los derechos de privacidad de las

personas es esencial.

la violencia

Sesgos en los Datos: Los algoritmos de IA
pueden heredar sesgos presentes en los datos
con los que se entrenan. Esto puede llevar a
decisiones automatizadas que discriminan a
ciertos grupos, lo que va en contra de los
principios de igualdad y no discriminacién.

Falsos Positivos: La |IA puede generar falsos
positivos, es decir, identificar incidentes como
violentos cuando en realidad no lo son. Esto
puede llevar a respuestas innecesarias y puede
socavar la confianza en el sistema.

Transparencia y Explicabilidad: Los modelos de |IA
utilizados en la prevencion de la violencia suelen
ser cajas negras, lo que dificulta explicar cémo se
llega a una determinada decision. Esto plantea
desafios en términos de transparencia y rendiciéon
de cuentas.

Resistencia al Cambio: La introducciéon de la IA
en la prevencién de la violencia puede encontrar
resistencia por parte de las personas y
organizaciones que pueden ver la tecnologia
como una amenaza o como algo dificil de
comprender.

Etica y Responsabilidad: Establecer
responsabilidad en caso de decisiones incorrectas
0 sesgadas tomadas por sistemas de |IA es un
desafio ético y legal. Determinar quién es
responsable cuando algo sale mal es un tema
complejo.
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La Inte"genCIa artificial se esta Este desarrollo se trata de un sistema digital
utilizando en diversos Estados de cuyo objetivo serd mejorar el seguimiento de
MéXiCO, los mencionados a los casos de mujeres en situaciones de

. .. R I violencia. A este sistema tendrdn acceso las
continuacion son un ejemplo: secretarias del gobierno de Jalisco junto con

los ayuntamientos y la expectativa es fortalecer
En el Estado de México, la Oficina de las Naciones la proteccién para las mujeres que padecen
Unidas contra la Droga y el Delito (UNODC) en violencia de género.
México, en colaboracién con el Centro de
Excelencia UNODC-INEGI (CdE) analizé con En Nuevo Ledn, la Universidad Auténoma de
inteligencia artificial las Ilamadas hechas al Nuevo Ledén (UANL) presentd en 2018 una
numero 911 en el Estado de México. plataforma digital que utiliza inteligencia
artificial para los delitos mediante la prediccion
Este trabajo serda utilizado para reconocer de robos a casas, personas, vehiculos vy
palabras relevantes utilizadas en las llamadas a negocios, sin embargo, al parecer esta

ese nUmero que sean un indicio de acciones de herramienta no fue utilizada por el gobierno
violencia contra las mujeres. del estado.

Este modelo de aprendizaje automatico utiliza En Yucatadn fue presentada una iniciativa de ley

redes neuronales artificiales, las cuales van en el Congreso del estado que propone

entrenando a un modelo para reconocer palabras  sancionar a las personas que cometan delitos

relevantes dentro de las llamadas que pudieran con el uso de inteligencia artificial, pues

sefalar violencia contra la mujer en un contexto afirman los legisladores la IA se ha utilizado

determinado. para violar la intimidad de los ciudadanos al
generar imagenes y audios falsos. La iniciativa

Esta labor es innovadora, no solamente porque no ha sido aprobada aun.

utiliza tecnologia de punta, sino porque revisa

una fuente de informacién subutilizada que es el

texto que no tiene una estructura definida.

En Jalisco, el gobierno del estado ha desarrollado
el proyecto del Expediente Unico para la Atencién
a la Violencia por razén de Género (EVI) el cual se
vinculara con herramientas de inteligencia
artificial.




Conclusién.

Asi, las Tecnologias de la Informacién y la
Comunicacién (TIC) han impuesto una nueva
dindmica en la manera como nos
relacionamos. Los constantes avances de estas
tecnologias facilitan el desarrollo econémico y
social.

Aunqgue la transformacién digital genera unas
inmensas oportunidades para la humanidad,
también puede traer consigo nuevas amenazas
a los derechos humanos de una dimensiéon
muy superior a lo vivido hasta ahora, lo que
reclama la puesta en marcha de nuevas formas
de medidas para proteger esos derechos.

Ademas, en un mundo posthumano, cuanto
mayor es la capacidad de desarrollar las
capacidades tecnolégicas, mas importante sera
garantizar el derecho de igual acceso a las
mismas oportunidades.

Por ello, hay que subrayar de nuevo la dignidad
universal de los seres humanos: la igualdad de
todas las personas podria fracturarse con las
nuevas formas de mejora de las caracteristicas
humanas, que podrian dar lugar a personas de
segunda categoria, inferiores e imperfectas.
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Derecho a la Intimidad

Darwin Enrique Garcia Jiménezy Lizardo Lépez Torres

INTRODUCCION

Durante el desarrollo de este eje tematico para la
mesa de trabajo, se dard a conocer el tema del
Derecho a la intimidad en la violencia digital, este
claro con la finalidad de que, a todos aquellos
interesados en el tema, conozca y tenga
informacién fundamental referente al tema.

También he de comentar que, durante el desarrollo
de esta misma, se hablard sobre ciertos
cuestionamientos, como: (Qué es el derecho a la
intimidad?, ¢En qué articulo se fundamenta el
derecho a la intimidad?, ;La importancia que esta
tiene sobre nuestra persona?, entre otros mas a
comentar.

El derecho a la intimidad en lo que son las redes es
un tema muy importante por el hecho de que hoy
en dia la mayor parte de nuestra informacion
privada se encuentra guardada en estas mismas,
esto por causa de que el ser humano busca una
forma mas factible para encontrar datos privados
por medios de estas plataformas, pero esto incluso
puede ser un tanto perjudicial, en el sentido de que
nadie con exactitud te asegura que tu informacidén
esta 100% segura, puesto que se pueden presentar
problemas como, por ejemplo, un hackeo de tus
datos privados, robo de tu movil suponiendo que
ahi tenias cosas tanto personales como privadas,
entre otros mas acontecimientos que se pueden
conllevar.
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